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Talkey je Sifrovaci nastroj, ktery nabizi feseni pro bezpecnou elektronickou komunikaci.
Sifruje e-maily, slozky a soubory. Disponuje pokrogilymi funkcemi, diky kterym uzivatel
definuje, jakym zplsobem se s jeho daty naklada také v prostiedi cizich zafizeni. Talkey je
k dispozici jak pro mobilni zafizeni (Android, iOS), tak pro desktopové platformy (Windows,

macOSs).

Principy pouzité technologie

Implementované algoritmy splnuji doporuceni Narodniho Uradu pro kybernetickou
a informacéni bezpecnost v oblasti kryptografickych prostfedkd.

v End-to-end Sifrovani
Komunikace nebézi pres servery
poskytovatele sluzby.

v' Dvaojité Sifrovani
Talkey wvyuziva dvojité Sifrovani,
symetrické a asymetrické:

symetrické algoritmy: AES-256 CBC
asymetrické algoritmy: RSA-2048 OAEP
hash algoritmy: SHA-384

E-maily, soubory a slozky jsou
symetricky  zasSifrovany nahodné
vygenerovanym symetrickym klicem.
Spolu s klicem jsou nasledné
zasifrovany asymetricky vefejnym
klicem protistrany-pfijemce. Timto
postupem vznikne Sifrovany e-mail
s pfiponou .mtm, Sifrovany soubor s
pfiponou .mtk a Sifrovand slozka
s pfiponou .mtd. Takto zaSifrované e-

Funkcionality
Sifrovani e-maild

v’ nastaveni doby, po kterou je zprava
pristupna

v’ nastaveni, kolikrat Ize zpravu otevrit

v’ smazdanijiz odeslané zpravy ve schrance
pfijemce

v moznost zakdzat zobrazeni e-mailu
na mobilnim zafizeni

v moznost zakazat preposilani e-maild

v popiratelné sifrovani vnorenim divérné
zpravy do zpravy fiktivni

v’ vyhledavani v sifrovanych e-mailech

v Sifrovani obsahu, véetné priloh

v automaticka detekce uzivatele Talkey
na strané prijemce

v potvrzeni identity odesilatele

maily, soubory a slozky mUtzZe na svém
zafizeni desSifrovat pouze uzivatel,
ktery ma k dispozici pfislusny privatni
klic.

v Odolnost proti Gtokim

na infrastrukturu

Systém nedisponuje zadnym ,Master
Key", ktery by v pfipadé jeho ziskani
znamenal ztrdtu ddvéryhodnosti
celého systému. Neexistuje moznost,
jak ziskat privatni desifrovaci klice
uzivatelll ze serverd poskytovatele
sluzby.

v Vice faktorova ochrana
desifrovacich kli¢a
Uzivatel ma moznost si kli¢ ulozit do
pocitate a mobilu, nebo pro vétsi
bezpeCnost na token chranény
heslem s omezenym poctem pokust
o zadani hesla.

Sifrovani soubor(/slozek

v’ nastaveni doby, po kterou jsou
soubory/slozky pfistupné

v’ nastaveni, kolikrat Ize soubory/slozky
otevrit

v bezpelné smazani souborl/slozek
bez moznosti obnoveni

v’ spréava skupin uzivateld pro pfistup
do sobort/slozek
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Pozvani kontaktl k Sifrované
komunikaci

Uzivatel mulze pozvat neomezené
mnozstvi osob, a tim wvytvofit vlastni
komunitu, se kterou bude komunikovat
bezpecné. Své kontakty jednoduse pozve
k pouzivani Talkey Reader, ktery jim
umozni zdarma deSifrovat a také
zasifrované odpoveédét uzivateli. Pozvany
se stane bezplatnym uzivatelem bez
pfistupu k pokrocilymm funkcim. Cely

Proces e-mailové
komunikace mezi uzivateli

Automaticka detekce pfijemce

Pokud odesilatel vyplni polozku prijemce
ve-mailu, Talkey Kklient kontaktuje
serverovou sluzbu provozovatele
a zjistuje, zda dany pfijemce je, nebo neni
uzivatelem Talkey. Pokud je, automaticky
zvoli Sifrovani a e-mail se pred odeslanim
zasifruje. Tuto funkci si muUZe uzivatel
vypnout.

Prenos obsahu

Odeslany e-mail, zaSifrovany diky Talkey,
na své cesté od odesilatele k pfijemci
vypada jako hromada nelogickych znakd

Talkey Enterprise Server

proces je jednoduchy a probiha ve dvou
krocich:

1) zaslani inicializacniho e-mailu
k instalaci a sms zpravy s heslem

2) zprovoznéni Sifrovani na strané
pozvaného - vygenerovani Kkli¢u,
autentizace pomoci hesla
a zarazeni do infrastruktury

provozovatele sluzby pro vyménu
verejnych klicd.

a precCist ji dokaze pouze osoba, ktera
vlastni jedinecny kli¢ k jejimu desSifrovani.

Potvrzeni identity odesilatele

Talkey automaticky vklada do Sifrovanych
e-maild informaci potvrzujici identitu
odesilatele. Pfijemnce ma zaruku, ze zprava
skutecné pochazi od uvedeného
odesilatele a ze béhem svého prenosu
nebyla prectena ani pozmeénéna.

Desifrovani

Prilemnce obdrzi zasSifrovany e-mail. Po
kliknuti na soubor s pfiponou.mtm se mu
zobrazi obsah zasifrované zpravy.

Serverova Cast feSeni v korporatnim prostredi umoznuje:

automatické propojeni uzivatell
globalni/lokalni komunikaci

AN NN N Y N NN

upgradud a centralnich instalaci

spravu uzivateld a nastaveni jejich opravnéni
nastaveni hierarchie opravnéni pro otevieni zprav od vybranych pfijemcl

povoleni/zédkaz pouzivani mobilnich platforem

povoleni/zédkaz pouzivani pokrocilych funkci

feSeni meznich situaci - zni¢eni klicd pfi jejich ztraté, vypnuti uzivatele

podpora release managementu - Sifeni, vynuceni novych verzi, bezpelnostnich
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Technické pozadavky pro instalaci

Minimalni pozadavky

Servery provozované ve virtualizovaném prostredi (Talkey Enterprise Server)

o 4vCPU

¢ 4 GCGBRAM

e 100GBHDD

e OS:CentOS7

e DB server MySQL

e Web server Apache

Koncové PC stanice

operacni systém Windows operacni systém macOS
e Windows 10 a novéjsi e Mac OS X 10.10 Yosemite a noveéjsi
¢ MS Outlook 2010 a novéjsi ¢ Sifrovani a deifrovani probiha
e Procesor s frekvenci 1 GHz a vySsi pfes aplikaci Talkey
¢ RAM512 MB e Procesor s frekvenci 1 GHz a vyssi
e Prostor na disku: 500 MB e RAM 512 MB
e 1xUSB port 2.0 nebo 3.0 e Prostor na disku: 500 MB
(pfi vyuziti tokenu) e 1xUSB port 2.0 nebo 3.0
e internetové pfripojeni (pfi vyuziti tokenu)

e internetové pripojeni

Mobilni zafizeni

e Android 6 a novéejsi
e iOS 8 a novejsi
e PadOS 13 a novéjsi

Zakladni podpora produktu

Service-level agreement (SLA)

Pfistup na Helpdesk 24/7

Response Time NBD"

Repair Time do 30 dni od
nahlaseni vady

*) NBD — Next Business Day — nasledujici pracovni den

Upozornéni: SvUj kli¢ muze uzivatel zdlohovat na externim médiu. Pri ztraté klice a jeho
zalohy data nelze obnovit.
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